
CrowdStrike-Update verursacht „Größten IT-Ausfall der Geschichte“

22.07.2024

Ein Software-Update von CrowdStrike hat am vergangenen Freitag über 8,5 Millionen Geräte mit Microsoft Windows-
Betriebssystemen abgeschaltet. Unternehmen auf der ganzen Welt waren gezwungen, offline zu gehen.

CrowdStrike, der weltweit größte Anbieter von Cybersicherheit, erklärte, der Ausfall sei durch einen Fehler in seinem Update
verursacht worden, der Windows-Computer zum Absturz brachte. Der Vorstandsvorsitzende des Unternehmens, George
Kurtz, erklärte, dass es sich bei dem Problem nicht um einen Cyberangriff handelte.

CrowdStrike is actively working with customers impacted by a defect found in a single content update for Windows
hosts. Mac and Linux hosts are not impacted. This is not a security incident or cyberattack. The issue has been
identified, isolated and a fix has been deployed. We…

— George Kurtz (@George_Kurtz) July 19, 2024

Globale Auswirkungen: Flughäfen auf der ganzen Welt waren gezwungen, Tausende von Flügen zu stoppen. Die
niederländische Fluggesellschaft klm erklärte, der Ausfall mache „eine Flugabfertigung unmöglich“.

GLOBAL IT OUTAGE

- Caused by cybersecurity firm CrowdStrike
- Faulty update crashes Windows
- Affecting companies and organizations
- PCs show 'Blue Screen of Death'
- Banks, airlines, media also impacted
- Many PCs require individual fixes pic.twitter.com/vfyXTQxQFm

— Anonymous TV  (@YourAnonTV) July 19, 2024

Timelapse of airplane traffic
today after the largest IT outage in history.

#MicrosoftOutage pic.twitter.com/5RFyx7IEfz
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https://twitter.com/George_Kurtz/status/1814235001745027317?ref_src=twsrc%255Etfw
https://t.co/vfyXTQxQFm
https://twitter.com/YourAnonTV/status/1814249748343255420?ref_src=twsrc%255Etfw
https://twitter.com/hashtag/MicrosoftOutage?src=hash&ref_src=twsrc%255Etfw
https://t.co/5RFyx7IEfz


— zain tweets (@ZainU21848152) July 20, 2024

NATIONAL: Outage affecting 911 lines in multiple states. If you have an emergency, call the 10-digit number for
your local police or fire department.

— U.S. Emergency Alert (@ENSAlerts) July 19, 2024

Auch Krankenhäuser und medizinische Zentren waren gezwungen, Operationen abzusagen oder Patienten abzuweisen.
Kliniken in Deutschland, Großbritannien und den Vereinigten Staaten sagten alle nicht dringenden Operationen ab, und das
Buchungssystem des britischen National Health Service brach zusammen.

In mindestens fünf US-Bundesstaaten sind die 911-Notrufleitungen ausgefallen: Alaska, Arizona, New Hampshire, Minnesota
und Ohio.

Auch andere Unternehmen hatten IT-Probleme, darunter:

Bahnhöfe

Banken

Fernseh- und Rundfunkanstalten

Supermärkte

Einzelhandelsgeschäfte

Elon Musk schrieb auf X, dies sei der „größte IT-Fehler aller Zeiten“. Der Sicherheitsberater Troy Hunt schrieb in einem
Beitrag: „Dies wird der größte IT-Ausfall der Geschichte sein.“

Die Gefahr: Dieser Ausfall zeigt die Schwachstellen der Abhängigkeit der Gesellschaft von der Technologie. Posaune-
Chefredakteur Gerald Flurry hat vor diesen Gefahren gewarnt, insbesondere vor der Bedrohung durch die Entwicklung der
künstlichen Intelligenz.

Erfahren Sie mehr: Lesen Sie „Die unbekannte Zukunft der künstlichen Intelligenz “.
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